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Geachte leden van het algemeen bestuur,
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Managementsamenvatting

Controle-aanpak

Wij hanteren een top-down en risk-based controleaanpak. Dat houdt in

dat wij ons concentreren op het eindproduct waarbij wij onze
controleverklaring afgeven, dat wil zeggen de jaarrekening van BsGW

Belastingsamenwerking Gemeenten en Waterschappen (hierna: BsGW).

Daarnaast bepalen wij waar in de jaarrekening de kans op materiéle
onjuistheden het grootst is en voeren wij daar standaard meer
procedures uit dan elders. Deze werkwijze is in overeenstemming met
de Nederlandse normen voor controleopdrachten. Op deze en
navolgende pagina's gaan wij in op de belangrijkste risicogebieden en
onze werkwijze.

De belangrijkste risicogebieden in onze controle, waarop in dit verslag
nader wordt ingegaan, zien toe op de volgende onderwerpen:
Management override of controls — frauderisico;
Naleving Wet normering topinkomens (WNT) - inherent risico;
Rechtmatigheid inkopen met betrekking tot Europese
aanbestedingswetgeving — inherent risico.

Daarnaast gaan wij kort in op onze controle van de financiéle
verantwoordingen heffingen deelnemers. Hiervoor hebben wij d.d.
20 februari 2023 goedkeurende controleverklaringen verstrekt.

Uitkomsten controle

Controleaanpak

Wij hebben een controleverklaring met een goedkeurend oordeel
ten aanzien van getrouwheid verstrekt.

Wij hebben een controleverklaring met een goedkeurend oordeel
ten aanzien van rechtmatigheid verstrekt.

Er resterenin de jaarrekening van BsGW geen ongecorrigeerde
controleverschillen met betrekking tot getrouwheid die
gecorrigeerd hadden kunnen worden welke de rapporterings-
tolerantie van BsGW overschrijden; wel hebben wij één
controleverschil opgenomen op ons overzicht van niet
gecorrigeerde controleverschillen.

Wij hebben geen significante tekortkomingen in de inrichting van de
administratieve organisatie en interne beheersingsomgeving
geconstateerd.

Wij hebben de WNT-verantwoording van de BsGW gecontroleerd met
inachtneming van het Controleprotocol WNT. Wij concluderen dat
de opgenomen toelichting in de jaarrekening voldoet aan de
daaraan te stellen eisen.

Wij hebben vastgesteld dat het jaarverslag overeenkomstig het BBV
is opgesteld en met de jaarrekening verenigbaar is en het
jaarverslagin het licht van de tijdens het onderzoek van de
jaarrekening verkregen kennis en begrip omtrent de
gemeenschappelijke regeling en haar omgeving geen materiéle
onjuistheden bevat.

VERTROUWELIJK 3
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Belangrijkste risicogebieden in onze controle

Wij hanteren een top-down en risk-based controleaanpak.

Hierbij richten wij relatief meer aandacht op onderdelen met een
hoger risico of met een grotere impact op de jaarrekening.

Deze werkwijze is in overeenstemming met de Nederlandse normen
voor controleopdrachten. Op de navolgende pagina’s gaan wij in op
de belangrijkste risicogebieden en onze werkwijze.
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Frauderisico management override of controls

Risicogebied

Vanwege de unieke positie van het management bestaat er een
mogelijkheid om boekhoudkundige gegevens te manipuleren en
frauduleuze financiéle overzichten op te (laten) stellen door interne
controles te negeren. Hoewel het risiconiveau van organisatie tot

organisatie verschilt, achten wij dit risico bij iedere organisatie aanwezig.

Het risico op Management override onderkennen wij bij BsGW specifiek
op de post kortlopende schulden en overlopende passiva. Door deze post
overvolledig op te nemen kan management de positieve afwijking ten
opzichte van het begrote resultaat verkleinen.

Onze aanpak

Wij hebben de controle van de jaarrekening uitgevoerd door middel van

een gegevensgerichte controleaanpak. Specifieke

controlewerkzaamheden ten aanzien van dit risico betreffen:
Journal entry testing werkzaamheden op jaarrekeningniveau
Beoordelen van ongebruikelijke transacties (onder andere met
verbonden partijen).
Uitvoeren van controlewerkzaamheden op het bestaan van de
kortlopende schulden en overlopende passiva met een verlaagde
threshold; de steekproeven zijn omvangrijker dan dat deze waren
geweest zonder verhoogd risico.

Uitkomsten

Op grond van bovenstaande werkzaamheden hebben wij geen indicaties
ten aanzien van het voorkomen van management override.

Wij hebben geen bevindingen geconstateerd ten aanzien van de
kortlopende schulden en overlopende passiva zoals opgenomen in de
jaarrekening 2022 die duiden op het zich voordoen van het risico van
management override.

Wij hebben tijdens de uitvoering van onze werkzaamheden geen
ongebruikelijke transacties geidentificeerd.

VERTROUWELIJK
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Inherent risico Wet Normering Topinkomens (WNT)

Risicogebied
Als gevolg van de complexe wet- en regelgeving en de lage materialiteit
is het risico aanwezig dat BsGW niet voldoet aan de WNT.

Onze aanpak

Wij hebben de in de WNT-verantwoording opgenomen
bezoldigingsgegevens van de binnen uw organisatie geidentificeerde
leidinggevende en toezichthoudende topfunctionarissen gecontroleerd
met inachtneming van het Controleprotocol WNT 2022.

In overeenstemming met het Controleprotocol WNT 2022 hebben wij
geen controlewerkzaamheden verricht op gegevensin de
WNT-verantwoording, of het ontbreken daarvan, op grond van de
anticumulatiebepaling van artikel 1.6a WNT en artikel 5, lid 1 onderdeelj
Uitvoeringsregeling WNT. Dit betekent dat wij niet hebben gecontroleerd
of er wel of geen sprake is van een normoverschrijding door een
leidinggevende topfunctionaris vanwege eventuele dienstbetrekkingen
als leidinggevende topfunctionaris bij andere WNT-plichtige instellingen,
alsmede of de in dit kader vereiste toelichting juist en vollediq is.

Dit hebben wij in onze controleverklaring ook kenbaar gemaakt in een
paragraaf Overige aangelegenheden.

Uitkomsten

Wij hebben een aantal bevindingen gedaan die zijn gecorrigeerd in de
jaarrekening. De definitieve verantwoording zoals deze is opgenomen in de
definitieve jaarstukken 2022 voldoet aan de van toepassing zijnde

wet- en regelgeving. De bezoldiging van de leidinggevende topfunctionaris
van BsGW blijft onder de gestelde WNT-norm voor 2022. Er is geen sprake
van onverschuldigde betalingen.

VERTROUWELIJK 6
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Inherent risico rechtmatigheid Europese aanbestedingen

Risicogebied

Het naleven van de Europese aanbestedingswetgeving is een verhoogd
risicogebied in onze controle. Gezien de complexiteit van wet- en
regelgeving en omvang van de inkopen in relatie tot de
jaarrekeningmaterialiteit zien wij een verhoogd risico op een materiéle
rechtmatigheidsfout in de jaarrekening.

Onze aanpak

Wij hanteren een volledig gegevensgerichte controleaanpak waarbij wij
primair — op basis van alle lasten verantwoord in de jaarrekening

2022 - vaststellen in welke mate inkopen in 2022 al dan niet rechtmatig
hebben plaatsgevonden. Hierbij nemen wij tevens kennis van de interne
werkzaamheden welke door BsGW op dit gebied zijn uitgevoerd.

In onze controle evalueren wij niet in welke mate inkopen hebben
plaatsgevonden in overeenstemming met het interne inkoop- en
aanbestedingsbeleid, omdat het inkoop- een aanbestedingsbeleid niet in
het normenkader is opgenomen.

Uitkomsten

Op basis van de uitkomsten van de spendanalyse constateren wij dat geen
onrechtmatige aanbestedingen hebben plaatsgevonden. Met betrekking
tot de inhuur van taxateurs constateren we dat in gevallen rechtstreeks
wordt gegund. Dit is echter het gevolg dat de partij waarmee BsGW een
overeenkomst heeft gesloten deze functionarissen niet kan leveren
vanwege krapte op de inhuurmarkt voor taxateurs. Op basis van
overwegingen van management hebben wij geconcludeerd dat de lasten
gepaard gaande met deze inkopen rechtmatig zijn.

VERTROUWELIJK 7
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Voorziening verlofsparen

Aandachtspunt

Medewerkers kunnen vanaf 1 januari 2022 vakantie-uren sparen. Met dit
"verlofsparen” kunnen medewerkers passend bij hun levensfase hun
bovenwettelijke vakantie-uren inzetten op een manier die aansluit bij hun
persoonlijke levens- en carriereplanning. Deze vakantie-uren verjaren
niet. Dit kan gaan leiden tot verlofstuwmeren die bijvoorbeeld ingezet
gaan worden om eerder met pensioen te gaan.

Het BBV geeft aan dat er een voorziening moet worden opgenomen voor
arbeidskostengerelateerde verplichtingen van niet gelijke omvang.

Aangezien er bij verlofsparen sprake is van arbeidskostengerelateerde
verplichtingen die een niet voorspelbare opbouw en ook onvoorspelbare
afbouw kennen - en daarmee een arbeidskostengerelateerde verplichting
betreffen van niet gelijke omvang - dient hier een voorziening voor
gevormd te worden.

In januari 2023 is een aanvullende notitie verschenen die nadere duiding
heeft gegeven over de verantwoordingswijze voor een eventuele
voorziening verlofsparen. Uit de nadere uiting blijkt dat-voor de
verlofspaaruren een voorziening gevormd dient te worden, maar dat
omzetting van uren naar verlofsparen een actieve handeling van de
medewerker vereist. Daarnaast vermeldt het BBV dat voor het verlof dat
geen gelijke omvang kent en/of bestaat uit overmatig verlofsaldi een
voorziening gevormd moet worden.

Observaties

De voorziening verlofuren bedraagt per 31 december 2022 € 579.817.
Deze voorziening was reeds aanwezig binnen BsGW en leidt in 2022
derhalve niet tot additionele lasten. BsGW gaat ervan uit dat alle
openstaande verlofuren per 31 december 2022 spaarverlof en
bovenwettelijke uren betreffen.

Gelijk aan voorgaande jaren is sprake van een stuwmeer aan
verlofrechten. Dit stuwmeer loopt nu verder op door het verlofsparen.
Hetgeen normaliter niet voorzien mag worden zijn de wettelijke
rechten. Hierbij gaat BsGW er als gevolg van het ontbreken van het
inzicht in het onderscheid wettelijk/bovenwettelijk vanuit dat alle
wettelijke rechten tijdig worden gecompenseerd en dat het restant
toeziet op bovenwettelijke rechten. Wegens het ontbreken van inzicht
kunnen wij instemmen met deze aanname.

Wij vragen aandacht om komende jaren goed te volgen welke

ontwikkeling in de verlofuren zichtbaar is en om de hoogte van de
voorziening indien noodzakelijk tijdig bij te stellen.

VERTROUWELIJK
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Verplichtingen

Proceskostenvergoedingen

In de afgelopen jaren is landelijk een trend zichtbaar dat meer bezwaren
worden ingediend tegen de vastgestelde WOZ-waarden door “no cure no
pay" kantoren, die de belangen behartigen van belastingplichtigen.
Indien deze kantoren met succes bezwaar aantekenen, is BsGW een
proceskostenvergoeding verschuldigd aan deze kantoren. De hoogte van
de door BsGW uitbetaalde en uit te betalen proceskostenvergoedingen is
in de afgelopen jaren aanzienlijk toegenomen (tot 2021). In 2022 heeft
deze trend zich niet doorgezet, de verwachte proceskosten over 2022
bedragen € 1,6 miljoen ten opzichte van € 2,5 miljoen over 2021. Dit is
het tweede jaar op rij dat deze vergoedingen dalen. Management geeft
aan dat dit wellicht het gevolg is van zowel samenwerken met andere
samenwerkingsverbanden, als het verbeteren van processen en
werkwijzen als inzetten op communicatie met belastingplichtigen over de
mogelijkheden van flitsbezwaren.

Controleaanpak

BsGW heeft een analyse uitgevoerd op de in 2023 betaalde proceskosten
die toezien op 2022 en eerder en heeft hiertoe een kortlopende schuld
opgenomen. Wij hebben de volledigheid van deze verplichting
vastgesteld.

Daarnaast heeft BsGW een voorziening opgenomen voor de nog te
betalen proceskostenvergoedingen over 2022 en eerder. Deze
voorziening is berekend gebruik makend van historische data.

Wij hebben aan de hand van backtesting vastgesteld dat de voorziening
betrouwbaar tot stand komt.

Belangrijkste observaties:
In 2022 wordt eenzelfde systematiek gehanteerd ten aanzien van de
proceskosten: de proceskosten tot en met april 2023 worden
verwerkt in de jaarrekening als kortlopende schuld en voor de
inschatting van de na april nog uit te betalen vergoedingen wordt
een voorziening opgenomen.
De kortlopende schuld bedraagt € 314.000 (2021: € 412.000) en
de voorziening bedraagt € 252.000 (2021: € 335.000).

Conclusie

Wij hebben beide posities gegevensgericht gecontroleerd. Wij stellen
vast dat de posities betrouwbaar tot stand komen en dat een BsGW een
gedegen schattingsproces kent om een inschatting te maken van de
nog uit te betalen proceskostenvergoedingen. Als gevolg van de
actualisatie van de voorziening per ultimo april 2023 is een tweetal
correcties doorgevoerd welke opgenomen zijn in ons overzicht van
gecorrigeerde controleverschillen.
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Verplichtingen

Aandachtspunt ontvangstenrekening heffingen

BsGW ontvangt de opgelegde heffingen van belastingplichtigen in het
heffingsgebied en draagt deze gelden vervolgens af aan de deelnemers.
Vervolgingsopbrengsten mag BsGW zelf houden en verantwoordt deze
derhalve in de exploitatierekening. Per 31 december 2022 bedraagt het
saldo nog af te dragen heffingen € 2.782.000 (2021: € 2.520.000).

Controleaanpak

Wij hebben gesprekken gevoerd met het management om inzicht te
verkrijgen in de opbouw van het saldo. Wij hebben tevens data-analyses
uitgevoerd om vast te stellen waaruit het openstaande saldo bestaat.

Belangrijkste observaties:
Een deel van het bedrag bestaat uit een buffer welke door het jaar
heen wordt aangehouden om terugbetalingen te kunnen doen.
Het maximum van deze buffer is bepaald op € 1,45 miljoen.
Management geeft aan dat op 31 december 2022 nog aanzienlijke
bedragen met betrekking tot toeristenbelasting zijn ontvangen
(circa € 580.00) welke op jaareinde nog af te dragen zijn.
In januari 2023 is de afrekening met deelnemers voor gehele jaar
2022 opgesteld. Deze afrekening is ongeveer gelijk aan € 1 miljoen.

Conclusie

Wij hebben voldoende zekerheid gekregen bij de juistheid en volledigheid
van de post Nog af te dragen belastingen aan deelnemers. Een deel van
deze zekerheid ontlenen wij ook aan onze controlewerkzaamheden op de
afrekeningen deelnemers. Wel adviseren wij management om het inzicht
in deze post te vergroten en deze periodiek ook te onderbouwen.

VERTROUWELIJK 10
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Afrekeningen deelnemers

Aandachtspunt

Wij hebben de controle van de financiéle verantwoordingen van de
deelnemers afgerond en hierbij goedkeurende controleverklaringen
verstrekt d.d. 20 februari 2023.

Controleaanpak

Wij hebben gegevensgerichte cijferbeoordelingen uitgevoerd ten aanzien
van de verschillende belastingsoorten waarbij wij nauwkeurige
verwachtingen formuleren welke wij vervolgens afzetten tegen de
realisatie. Daarnaast voeren wij aanvullende detailwerkzaamheden uit op
de opgelegde en nog op te leggen heffingen 2022.

Belangrijkste observaties:

Uit onze uitgevoerde werkzaamheden blijken de volgende observaties:

Wij hebben goedkeurende controleverklaringen verstrekt met
betrekking tot alle deelnemers.

Wij hebben een aantal detail bevindingen inzake de
geautomatiseerde systemen, deze hebben wij opgenomen in de
bijlagen.

Conclusie

Wij hebben goedkeurende verklaringen verstrekt bij de
verantwoordingen. De controle is volgens planning verlopen.

VERTROUWELIJK
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Analyse financieel resultaat

Resultaat

Het gerealiseerd resultaat na mutaties in de reserves over het
jaar 2022 van BsGW bedraagt € 812.000 positief. Dit betreft een
voordeel van € 812.000 ten opzichte van het begrote resultaat na
mutaties reserves van € 0.

Resultaat 2022 ten opzichte van de gewijzigde begroting

Bedragen x € 1.000 Gewijzigde Realisatie Afwijking ten V/N
begroting 2022 opzichte van de
2022 gewijzigde
begroting
Totale lasten 23.417 22.423 994 Vv
Totale baten 23.417 23.235 182 N
Totaal saldo van - 812 812 V
baten en lasten
Toevoegingen aan
reserves
Ontrekkingen uit
reserves
Gerealiseerd - 812 812 V
resultaat

Wij merken op dat de totale lasten van het programma lager zijn dan
begroot. Hierdoor hebben wij geen begrotingsonrechtmatigheden
geconstateerd (er is slechts 1 programma).

De belangrijkste afwijkingen ten opzichte van de begroting zijn adequaat
toegelicht in de jaarrekening in hoofdstuk 4.1, “Rekening 2022 van
lasten en baten naar soort” en 4.2, “Toelichting”. In onderstaande
hebben wij kort de belangrijkste afwijkingen toegelicht:

Voordelig Nadelig

Omschrijving afwijking

Bedragen x € 1.000 € €
Minder vergoedingen WOZ bezwaren dan 417

begroot

Minder FTE's dan begroot waardoor lagere 548

personeelskosten

Hogere afschrijvingslasten 105
Post onvoorzien niet aangewend 323

Hogere inhuur van met name taxateurs 1.500
Hogere opbrengsten diensten door onder 215

meer KOTA

Lagere huisvestingslasten 114

VERTROUWELIJK 12
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Analyse financieel resultaat

Eigen vermogen

Het eigen vermogen ultimo 2022 bedraagt € 2.002.000 ten opzichte van
negatief € 362.000 ultimo 2021. De verbetering van het eigen
vermogen is het gevolg van een storting van vermogen door de
deelnemers (€ 1.552.000) en het positieve resultaat over 2022 ter
hoogte van € 812.000. In kader van resultaatbestemming zal het
dagelijks bestuur met een voorstel komen op welke wijze het resultaat
2022 wordt verwerkt.

Weerstandsvermogen

BsGW kent per 31 december geen bestemmingsreserves. De algemene
reserve bedraagt op jaareinde € 1.190.000. Deze algemene reserve
wordt aangehouden als weerstandsvermogen, derhalve als afdekking
van risico’'s die zich eventueel voor kunnen doen.

De risico's zijn in de paragraaf weerstandsvermogen berekend op

€ 1.330.000. Naast de algemene reserve zal tevens een deel van het
rekeningresultaat ingezet moeten worden om deze risico’s volledig te
kunnen afdekken indien deze zich voordoen.

Als belangrijkste risico's noemt het DB:
Kosten functie-ongeschiktheid en ziekteverzuim (€ 225.000).
Te ambitieuze raming opbrengsten vervolgkosten (€ 235.000).
Landelijke stijging WOZ bezwaren (€ 250.000).
Overschrijdingen begroting BsGW (€ 200.000) als gevolg van
bijvoorbeeld CAO afspraken.
Betalen van losgeld als gevolg van ransomware aanvallen
(€ 250.000).

Wij adviseren het DB om deze risico's nauwgezet te volgen en het
weerstandsvermogen op peil te brengen. Volledigheidshalve merken wij
op dat wij geen werkzaamheden hebben verricht op juistheid en
volledigheid van de door het DB geidentificeerde risico’s.
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Overige aangelegenheden

Jaarverslag

Wij hebben vastgesteld dat het jaarverslag:
alle informatie bevat die op basis van het BBV is vereist;
met de jaarrekening verenigbaar is en geen materiéle afwijkingen
bevat op basis van de verkregen kennis bij de jaarrekeningcontrole.

Met onze werkzaamheden hebben wij voldaan aan de vereisten in de
Gemeentewet en de Nederlandse Standaard 720. Deze werkzaamheden
hebben niet dezelfde diepgang als onze controlewerkzaamheden bij de
jaarrekening.

Rechtmatigheid (overige onderwerpen)
Wij hebben bij de controle over 2022 de rechtmatigheid getoetst
conform de bepalingen van het BADO en de kadernota rechtmatigheid.
Bij onze controle hebben wij aandacht gegeven aan de volgende
onderwerpen:

Naleving van het voorwaardencriterium.

Begrotingsrechtmatigheid.

Kredietrechtmatigheid.

Misbruik-en-oneigenlijk-gebruikcriterium.

Wij merken op de gemeenschappelijke regeling in principe één
programma kent. Aangezien de totale lasten zoals gerealiseerd
(€ 22.423.000) lager zijn dan de begrote lasten (€ 23.417.000),
hebben wij geen opmerkingen met betrekking tot de
begrotingsrechtmatigheid.

Wij hebben geen overige bijzonderheden geconstateerd ten aanzien van
rechtmatigheid.

Rechtmatigheidsverantwoording

Wij wijzen BsGW erop dat het dagelijks bestuur over verslagjaar 2023
een rechtmatigheidsverantwoording moet opnemen in de jaarstukken.
In de praktijk betekent dit dat het DB in plaats van de accountant een
oordeel inzake het rechtmatig handelen van de organisatie dient af te
geven. Het is vervolgens onze taak om de juistheid van deze uitspraak
te onderzoeken. Wij hebben geconstateerd dat de organisatie hiermee
voortvarend aan de slag is. Wij adviseren u om de implementatie van dit
traject nauwgezet te volgen.
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Overige aangelegenheden

Schattingsposten

Het dagelijks bestuur is verantwoordelijk voor het maken van schattingen
bij het opmaken van de jaarrekening. Als accountant beoordelen wij deze
door het dagelijks bestuur gemaakte schattingen. Wij kunnen ons met
deze schattingen verenigen, waarbij we tevens verwijzen naar onze
observaties met betrekking tot de voorziening verlofsparen en de
voorziening proceskostenvergoedingen. Wij merken op dat de
schattingselementen in de jaarrekening van BsGW qua omvang en
complexiteit relatief beperkt zijn.

Mogelijke levensduurverkorting software

Als gevolg van aanbestedingen uitgevoerd in 2022 bestaat het risico dat
de levensduur van bepaalde immateriéle vaste activa (totaal bedrag per
31 december 2022: € 651.000) wordt verkleind. Management geeft aan
dat er per heden geen inschatting mogelijk is van welke activa dit betreft
en welke bedragen hier eventueel mee gemoeid zijn. Management geeft
aan dat na de implementatie een analyse gemaakt zal worden welke
applicaties en/of onderdelen van applicaties door blijven "draaien” en
welke korter in gebruik zullen zijn dan de resterende afschrijftermijn.
Deze analyse kan niet eerder dan eind 2023 worden gemaakt omdat een
en ander afhankelijk is van de keuzes die worden gemaakt ten tijde van
de implementatie. Wij adviseren management deze analyse in ieder geval
in 2023 op te stellen en de eventuele effecten hiervan in een volgende
jaarrekening te verwerken.

Aanvaardbaarheid grondslagen

Naar onze mening zijn de door het dagelijks bestuur gekozen
waarderingsgrondslagen aanvaardbaar en consistent toegepast met
betrekking tot de significante jaarrekeningposten. Dit geldt tevens voor
het tijdstip waarop die transacties hebben plaatsgevonden, de periode
waarin zij zijn verantwoord en de desbetreffende toelichtingen in de
jaarrekening.

Het dagelijks bestuur heeft in de jaarrekening 2022 de voorschriften
van het BBV gevolgd. Er zijn geen materiéle alternatieve
verwerkingswijzen gehanteerd. Wel zijn de accountantskosten, naar
aanleiding van een uitspraak van de commissie BBV, op basis van een
andere waarderingswijze verwerkt. Waar deze lasten voorheen werden
toegerekend aan het verslagjaar waar de werkzaamheden betrekking
op hadden, wordt nu gekeken naar het boekjaar waarin de accountant
de werkzaamheden heeft uitgevoerd. Dit levert eenmalig een voordeel
op ten opzichte van de begroting uit hoofde van timing. We verwijzen
tevens naar onze (gecorrigeerde) controleverschillen.

Verbonden partijen

Op grond van de definitie van verbonden partijen onder het BBV kent
BsGW geen verbonden partijen.
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Onze visie op uw interne beheersing en IT-omgeving

Geen significante tekortkomingen

Wij hebben inzicht verkregen in de opzet van de interne
beheersomgeving. Wij hebben een gegevensgerichte controleaanpak
toegepast waarbij deels gebruik is gemaakt van data analyse.

Dit betekent dat wij de operationele effectiviteit van de (belangrijkste)
interne beheersmaatregelen niet hebben getoetst. Dit geldt zowel voor
de jaarrekeningcontrole als voor de controle van de financiele
verantwoordingen van de deelnemers.

Uit de uitgevoerde gegevensgerichte werkzaamheden zijn geen
significante tekortkomingen in de interne beheersing gebleken.

Geautomatiseerde gegevensverwerking

Onze controle hebben wij niet primair gericht op het afgeven van een
oordeel op de continuiteit en de betrouwbaarheid van uw
geautomatiseerde dataverwerking (of onderdelen daarvan). We hebben
geen tekortkomingen geidentificeerd ten aanzien van de continuiteit en
de betrouwbaarheid van uw geautomatiseerde gegevensverwerking.

Aanscherping controlestandaarden

Met de implementatie van de herziene controlestandaard ISA315 zijn
de vereisten omtrent risicobeoordeling aangescherpt en van toepassing
op alle jaarrekeningcontroles van 2022 en later. Eén van de
belangrijkste veranderingsgebieden betreft het inzicht verkrijgen in het
effect van het gebruik van IT door u als organisatie. Hierdoor hebben
wij voor de jaarrekeningcontrole van 2022 ten aanzien van de interne
IT-beheersing een uitgebreidere scope van IT-applicaties onderzocht
dan wat u van ons in het verleden gewend bent.

Als onderdeel van onze geintegreerde auditaanpak hebben we op basis
van gesprekken met de IT-manager en applicatiebeheerders inzicht
verkregen in de ingerichte en toegepaste IT-beheersprocessen en
beheersmaatregelen. Hierbij is voor de relevante applicaties
onderzocht op welke wijze:
door leveranciers aangeboden wijzigingen worden doorgevoerd;
intern ontwikkelde wijzigingen worden doorgevoerd;
beveiligingsinstellingen worden beheerd en gecontroleerd;
gebruikersaccounts en -rechten worden beheerd (inclusief
verhoogde rechten);
technische jobs zoals ten behoeve van back-up en recovery worden
gepland en uitgevoerd.
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Onze visie op uw interne beheersing en IT-omgeving

Voor een overzicht van de relevante applicaties, een beschrijving waarvoor ze gebruikt worden en het afnamemodel verwijzen we naar onderstaande
tabel. Wij hebben in de bijlage bij dit verslag onze belangrijkste aandachtspunten en aanbevelingen opgenomen.

IT-applicatie Beschrijving Afnamemodel
iMuis Online Bedrijfsadministratie. Software as a Service (SaaS)

Centric PIMS (Motion) HR & Payroll Software as a Service (SaaS)

Key2Belastingen Belastingapplicatie ter ondersteuning van heffen ~ On-Premise

en innen

Vyzyr Business Intelligence reporting On-Premise

Volledigheidshalve merken we op dat voor de belastingopbrengsten ook Ortax als relevante applicatie hebben onderkend. Daarnaast generiek
internetbankieren.

Cybersecurity
Cyber gerelateerde dreigingen blijven zich ontwikkelen, en organisaties dienen dan ook continue aandacht te hebben voor het op peil houden van hun
cybersecurity-weerbaarheid. Het is van belang dat u een stelsel van maatregelen in stand houdt, waarmee wordt geborgd dat:

verantwoordelijkheden betreffende het melden en opvolgen van cyber gerelateerde gebeurtenissen zijn belegd;

een proces is ingericht via welke dergelijke gebeurtenissen worden geévalueerd en geclassificeerd voor opvolging;

het management en Those in charge of governance periodiek wordt geinformeerd over opgetreden cyber gerelateerde gebeurtenissen;

de externe accountant bij incidenten wordt geinformeerd, gegeven mogelijke materiele impact cyber-event.

Wij hebben op basis van verkregen informatie vastgesteld dat er geen cyberincidenten zijn geweest met een mogelijk materiéle impact op de
jaarrekening. Wel hebben wij een aantal bevindingen geconstateerd welke wij in de bijlage bij dit verslag hebben opgenomen.

VERTROUWELIJK
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Fraude en niet-naleving van wet- en regelgeving

Gebruikers van de jaarrekening vragen zich al langere tijd af welke
werkzaamheden de accountant uitvoert op het gebied van fraude en
continuiteit bij de controle van een jaarrekening. Er is bij gebruikers van
de jaarrekening een toenemende behoefte aan transparantie in zowel de
jaarrekening als het jaarverslag over bijvoorbeeld organisatie-specifieke
inzichten en de langetermijnperspectieven. Om aan deze behoefte
tegemoet te komen, zijn accountants vanaf controlejaar 2022 verplicht
om voor alle wettelijke controles, waaronder ook voor bepaalde
decentrale overheden, in de controleverklaring in afzonderlijke secties te
rapporteren over (hun werkzaamheden op het gebied van) fraude en de
veronderstellingen ten aanzien van de financiéle positie. Niet in
algemene bewoordingen, maar specifiek per klant, met aandacht voor de
onderkende risico's, de uitgevoerde werkzaamheden en indien mogelijk
en relevant ook de uitkomsten van die werkzaamheden.

De controle van een gemeenschappelijke regeling is geen wettelijke
controle, derhalve behoeft de accountant van een gemeenschappelijke
regeling niet specifiek te rapporteren over fraude en continuiteit in de
controleverklaring. Dat neemt niet weg dat wij aandacht voor fraude van
groot belang bevinden ook voor een gemeenschappelijke regeling.

Fraude kan een groot effect hebben op de reputatie van organisaties en
tot grote financiéle schade leiden. Het is daarom van belang om in de
jaarrekening en het jaarverslag van decentrale overheden ook expliciet
aandacht te besteden aan het beheersen van frauderisico's.

Vanuit het maatschappelijke belang wordt van decentrale overheden
verwacht dat ze fraude- en corruptierisico's in kaart brengen en
adequate maatregelen nemen om deze te beheersen. Omdat bij fraude
en corruptie sprake is van bewust handelen van personeel of
management, is een goede frauderisicoanalyse belangrijk ter
voorkoming van daadwerkelijke fraude. Wanneer vervolgens in de
jaarrekening en het jaarverslag informatie wordt gegeven over de wijze
van beheersing (bijvoorbeeld in de paragraaf bedrijfsvoering) en indien
van toepassing over vermoedens van fraude en corruptie, draagt dit bij
aan het vertrouwen van de gebruikers van de jaarrekening en het
jaarverslag. Dit geldt ook voor onderzoeken die zijn verricht en
maatregelen om herhaling te voorkomen - voor zover deze openbaar
zijn —-.

De commissie BBV adviseert via een aanbeveling in de Kadernota
rechtmatigheid om geconstateerde fraude door eigen medewerkers toe
te lichten in de paragraaf bedrijfsvoering.

Wij hebben bij de uitvoering van de controle 2022 geen indicaties voor

fraude ontvangen. Wij hebben ook geen bevindingen geconstateerd met
betrekking tot uw frauderisicobeheersing.
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Continuiteit

De jaarrekening van BsGW is opgesteld uitgaande van de
continuiteitsveronderstelling gebaseerd op het oordeel van het dagelijks
bestuur dat de organisatie haar activiteiten in de voorzienbare toekomst
zal voortzetten en aan haar verplichtingen kan blijven voldoen.

Als accountant moeten wij oordelen of we het eens zijn met de
continuiteitsveronderstelling, de toelichtingen adequaat zijn en of
er eventueel sprake is van gebeurtenissen of omstandigheden van
materieel belang, die gerede twijfel kunnen doen ontstaan over de
mogelijkheid van de entiteit om haar continuiteit te handhaven.

Als uitgangspunt van onze oordeelsvorming hebben wij van het dagelijks
bestuur de onderbouwing opgevraagd van haar beoordeling omtrent de
mogelijkheid van de entiteit om haar continuiteit te handhaven inclusief
een afweging over het al dan niet aanwezig zijn van een situatie van
materiéle onzekerheid. Alhoewel de verslaggevingsregels geen harde
afgrenzing bevatten van de in ogenschouw te nemen periode, hanteren
wij als minimaal te beoordelen periode een jaar na het opmaken van de
jaarrekening, welke meestal samenvalt met de datum van onze
controleverklaring. Het dagelijks bestuur acht dat de continuiteit is
gewaarborgd.

In de gemeenschappelijke regeling zijn de begrotingsaspecten en
bijdragen van de deelnemende gemeenten geregeld. Daarbij is concreet
beschreven dat de deelnemers er steeds voor zorgdragen dat de
gemeenschapelijke regeling over voldoende middelen beschikt om aan
al zijn verplichtingen te kunnen voldoen. Daarmee is de continuiteit van
BsGW geborgd.

Gezien bovenstaande bepaling alsmede de doorkijk naar de resultaten
voor de aankomende twaalf maanden zijn wij van mening dat het
hanteren van de continuiteitsveronderstelling door het dagelijks
bestuur in de gegeven omstandigheden passend is en dat de
beschouwing omtrent de weerstandscapaciteit in voldoende mate naar
voren komt in het jaarverslag in de sectie weerstandsvermogen en
risicobeheersing.
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Bijlage: Controleverschillen

Materialiteit

Onze controle is gericht op het ontdekken van materiéle fouten in de
jaarrekening. Via de controleverklaring geven we aan dat de jaarrekening
een getrouw beeld geeft, hetgeen inhoudt dat wij een redelijke mate van
zekerheid hebben dat de jaarrekening geen materiéle fouten bevat.

Wij hebben een materialiteit gehanteerd van € 224.000. Dit bedrag is
gebaseerd op 1% van het totaal aan lasten inclusief toevoegen aan
reserves. Deze grondslag is voorgeschreven in het Besluit
Accountantscontrole Decentrale Overheden (BADO).

Tijdens onze controle hebben wij verschillen tussen bedragen,
classificaties, presentatie en toelichtingen vastgesteld. Dit kan betrekking
hebben op:

de waardering of presentatie van posten van de jaarrekening;

zoals ze naar onze mening moeten worden gewaardeerd of

gepresenteerd in overeenstemming met het BBV.

Voor de WNT zijn specifieke goedkeuringstoleranties gehanteerd zoals
deze zijn voorgescherven in het controleprotocol WNT.

In de tabel op de volgende pagina hebben wij een samenvatting
opgenomen van de controleverschillen die zijn geidentificeerd tijdens onze
controle tot de datum van dit accountantsverslag.

Deze tabel bevat verschillen die in de definitieve versie van de
jaarrekening zijn gecorrigeerd. Wij hebben beoordeeld in hoeverre de
verschillen het gevolg zijn van tekortkomingen in de interne
beheersomgeving en dit opgenomen in een aparte kolom in de tabel.

Daarnaast zijn er in de definitieve versie van het jaarverslag diverse
tekstuele aanpassingen gedaan in de toelichting ten opzichte van het
concept van de jaarverslagen.

Voor het overzicht van de ongecorrigeerde controleverschillen verwijzen
wij naar pagina 23.
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Bijlage: Controleverschillen

Aanbiedingsbrief

Gecorrigeerde controleverschillen

Bijlaqen Item/beschrijving van het Bedrag in €/referentie naar de [Effect van deze bevinding op de evaluatie
controleverschil wet- en regelgeving [van de interne beheersomgeving

Controleverschillen Accountantskosten waren initieel 101.000  Wij adviseren het financieel afsluitproces verder te optimaliseren.
abusievelijk te hoog weergegeven

Onafhankelijkheid

Aanscherping van BBV inzake timing 181.000 | Wij adviseren het financieel afsluitproces verder te optimaliseren.
Overige ontwikkelingen verantwoorden accountantskosten
Voorziening proceskosten verhoogd 161.000 Geen

Verplichte communicatie
naar aanleiding van actualisatie

Detailopmerkingen IT _ o o . ) . o
Diverse reclassificaties waaronder N/A  Wij adviseren het financieel afsluitproces verder te optimaliseren.
voorziening verlofsparen, kortlopend
deel te betalen proceskosten naar
kortlopende schulden en verwerking
budgetneutrale projecten

Diverse toelichtingen in jaarstukken N/A  Wij adviseren het financieel afsluitproces verder te optimaliseren.
waaronder de NUBBV en de WNT
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Bijlage: Controleverschillen

Aanbiedingsbrief

Ongecorrigeerde controleverschillen

.. Item/beschrijving van het Bedrag in €/referentie naar de [Effect van deze bevinding op de evaluatie
Bijlagen . . : .
controleverschil wet- en regelgeving |van de interne beheersomgeving
Controleverschillen Afschrijvingslasten te hoog berekend 48.000 Wij adviseren management om duidelijke richtlijnen te hanteren voor
ingebruikname van onderhanden projecten en bestaande richtlijnen inzake
Onafhankelijkheid start afschrijven na te leven.

Overige ontwikkelingen
Verplichte communicatie

Detailopmerkingen IT
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Bijlage: Wij zijn onathankelijk
Aanbiedingsbrief

Langdurige betrokkenheid
Om alle schijn van afhankelijkheid te vermijden, mogen de externe accountant en (senior) managers in het team maximaal zeven achtereenvolgende jaren
in het team actief zijn. Daarna zullen zij intern rouleren. Onze betrokkenheid in jaren laat het volgende beeld zien:

drs. H.E. Oostdijck RA betrokken bij de opdracht sinds kalenderjaar 2020;

drs. S.H. Dijkman RA betrokken als manager sinds kalenderjaar 2019.

Bijlagen

Controleverschillen

Onafhankelijkheid Dit betekent dat er geen sprake is van langdurige betrokkenheid van de senior teamleden op deze opdracht.

Andere onafhankelijkheidskwesties
Andere onafhankelijkheidskwesties kunnen bestaan uit:
zakelijke relaties;
werkrelaties;
andere persoonlijke relaties;
geschenken en gastvrijheid;
juridische procedures.

Overige ontwikkelingen
Verplichte communicatie

Detailopmerkingen IT

Wij zijn niet op de hoogte van dergelijke kwesties die redelijkerwijs van invloed geacht kunnen worden te zijn op onze onafhankelijkheid met betrekking tot
BsGW.
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Bijlage: Wij zijn onathankelijk

Urenbesteding
De onderstaande tabel geeft aan hoe veel partner- en teamuren zijn verwacht te besteden (voorcalculatie) en daadwerkelijk zijn besteed (nacalculatie)
aan de uitvoering van de controle. Dit betreft de uren zowel met betrekking tot de jaarrekeningcontrole als de controle afrekeningen.

Overzicht van gerealiseerde en geplande uren Geplande Werkelijke Geschatte nog te Realisatie en Verschil ten
uren bestede uren maken uren geplande uren opzichte van

geplande uren

Partner

(Senior) Manager 170 180 0 180 10
Overig 1325 1382 0] 1382 57
Totale verwachte urenbesteding 1560 1633 0 1633 73
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Belastingsamenwerking Gemeenten en Waterschappen

Bijlage: Overige ontwikkelingen — De keten van verslaggeving en het publiek belang

Wij communiceren regelmatig omtrent dit onderwerp. Wij gaan hierbij in
op de vraag hoe de inzet voor hoogwaardige controles en aandacht
voor het publiek belang zich concreet vertalen in de controle van uw
organisatie.

Er hebben zich relevante ontwikkelingen voorgedaan, die

(direct of indirect) ook uw onderneming kunnen aangaan:
Het wetsvoorstel Wet toekomst accountancysector is ter advisering
verstuurd aan de Raad van State. De wet verankert onder andere de
rapportage van Audit Quality Indicators en bevat een aantal andere
maatregelen rondom de accountantscontrole.
De NL Corporate Governance Code is herzien. Deze omvat nog geen
verplichte “Verklaring Omtrent Risicobeheersing”. De wens hiertoe
blijft wel bestaan bij een groot aantal stakeholders.
Na een eerdere publieke consultatie rond “strengthening corporate
reporting and its enforcement”, volgt op Europees niveau mogelijk
op korte termijn ook een voorstel voor aanpassingen op gebied
van zowel corporate governance, audit als toezicht.
De EU richt zich tot slot vanuit haar EU Digital Strategy tevens
nadrukkelijk op het onderwerp Digital, met allerhande nieuwe
wetgeving, zoals de Artificial Intelligence Act, de Data Act en de
Digital Operational Resilience Act.

Wij benadrukken in algemene zin de groeiende vraag van de
maatschappij naar meer aandacht voor risicobeheersing en naar meer
transparantie. Uitbreidingen van onze controleverklaring ten aanzien
van fraude en continuiteit zijn hier voorbeelden van (enkel voor
wettelijke controles, niet voor controles van gemeenschappelijke
regelingen). Besturen en toezichthouders van orgnisaties spelen hier
ook een zeer belangrijke rol.

Wij blijven graag met u in dialoog over de impact van maatschappelijke
ontwikkelingen en verwachtingen en geven u indien gewenst graag
nadere toelichting.

VERTROUWELIJK
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Bijlage: Verplichte communicatie

Aanbiedingsbrief
Onderwerp Onze opmerkingen

Bijlagen Significante verslaggevingsrichtlijnen, inclusief kwalitatieve Naar onze mening zijn de verslaggevingsrichtlijnen acceptabel en consistent toegepast.
aspecten en onze beoordeling van toelichtingen door het i Tevens zijn de transacties in de juiste periode verantwoord en op juiste wijze toegelicht.

Controleverschillen management {

.. . Significante schattingen, inclusief onze conclusie over de i Geen verdere bijzonderheden geconstateerd.

Onafhankelijkheid L
redelijkheid.

Overige ontwikkelingen Significante ongebruikelijke transacties Op basis van onze controle hebben wij geen significante ongebruikelijke transacties

i geidentificeerd, welke zich buiten het kader van de normale bedrijfsvoering van de entiteit

Verplichte communicatic  |ESESSSS D I . e

Complexe zaken waarvoor consultatie buiten het i Wij hebben geen vaktechnische onderwerpen formeel geconsulteerd met ons bureau
Detailopmerkingen IT controleteam nodig is i Vaktechniek.

Significante kwesties, zoals besproken met het Geen bijzonderheden.

management, met betrekking tot onze benoeming of :

continuering

Significante problemen in de omgang met het management Geen problemen in de omgang met het management geconstateerd tijdens de controle.
tijdens de controle i Controle is constructief ondersteund vanuit de organisatie.
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Bijlage: Verplichte communicatie

De verantwoordelijkheden van de accountant

Verantwoordelijkheden ten aanzien van de jaarrekening
Wij hebben de jaarrekening voor 2022 gecontroleerd. Het
is de verantwoordelijkheid van het dagelijks bestuur van de
GR om de jaarrekening op te maken in overeenstemming
met de van toepassing zijnde grondslagen van financiéle
verslaggeving. Het is onze verantwoordelijkheid een
controleverklaring over de jaarrekening te verstrekken.

Onze controle is verricht in overeenstemming met
Nederlands recht, waaronder de Nederlandse
controlestandaarden.

Het tijdspad van onze werkzaamheden was als volgt:
planningswerkzaamheden najaar 2022;
interimwerkzaamheden najaar 2022;
werkzaamheden voor de jaarafsluiting maart-juni 2023.

De aard van onze opdracht is nader uiteengezet in onze
opdrachtbevestiging d.d. 6 oktober 2022.

BsGW heeft volledige medewerking verleend en heeft ons
alle gevraagde toelichtingen en documenten verstrekt.

Verantwoordelijkheden ten aanzien van fraude en niet-naleven van wet- en regelgeving

De primaire verantwoordelijkheid voor het voorkomen en ontdekken van fraude en het
naleven van wet- en regelgeving (hierna: onregelmatigheden) berust zowel bij het dagelijks
bestuur als het algemeen bestuur. Het is van belang dat het dagelijks bestuur, onder toezicht
van het algemeen bestuur, sterk de nadruk legt op het voorkomen van fraude en
onregelmatigheden. Hierdoor kunnen de gelegenheden tot het plegen van fraude en
onregelmatigheden afnemen, alsmede op het ontmoedigen daarvan, waardoor personen
ervan kunnen worden weerhouden om fraude en onregelmatigheden te plegen omwille van
de waarschijnlijkheid dat die wordt ontdekt en bestraft.

Onze controle dient zodanig te worden gepland en uitgevoerd dat een redelijke mate van
zekerheid wordt verkregen dat de jaarrekening geen onjuistheden van materieel belang als
gevolg van fouten, fraude (Standaard 240) of non-compliance (Standaard 250) bevat. Door
de beperkingen die inherent zijn aan een controle, bestaat er een onvermijdbaar risico dat
sommige afwijkingen in de financiéle overzichten niet zullen worden ontdekt. Zelfs wanneer
de controle naar behoren is gepland en uitgevoerd overeenkomstig de Standaarden. Onze
controlewerkzaamheden omvatten mede de volgens Standaard 240 en 250 vereiste
werkzaamheden, zoals het identificeren van risico's, het verzamelen van informatie met het
00g op het vaststellen van en reageren op het risico van fraude. Het uitvoeren van bepaalde
werkzaamheden gericht op het risico van het doorbreken van interne beheersmaatregelen
door het management, met inbegrip van inzage in journaalboekingen, beoordeling van
schattingen en evaluatie van zakelijke redenen voor significante ongebruikelijke transacties.
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Bijlage: Verplichte communicatie

Aanbiedingsbrief

De verantwoordelijkheden van de accountant

Bijlagen Schriftelijke bevestiging van het management
Wij hebben het management gevraagd om een schriftelijke bevestiging bij de jaarrekening (letter of representation). Er zijn geen specifieke paragrafen
Controleverschillen toegevoegd aan de standaardtekst.

Onafhankelijkheid

Overige ontwikkelingen

Verplichte communicatie

Detailopmerkingen IT
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Bijlage: Detailopmerkingen IT

Oorspronkelijke bevinding en risico

Beoordeling uitbestede IT-dienstverlening

Er vindt geen actieve beoordeling plaats of externe partijen de
afspraken omtrent uitbestede IT-dienstverlening nakomen.

Het risico bestaat dat infrastructuur en/of applicaties niet juist
functioneren en/of dat de continuiteit niet geborgd kan worden
zonder dat de BsGW hiervan op de hoogte is en aanvullende
maatregelen kan treffen.

Verschillende diensten zijn uitbesteed aan externe dienstverleners

waarmee middels contracten en Service Level Agreements (SLAs) ‘

overeengekomen is welke verantwoordelijkheden worden gedragen
door beide partijen. Het enkel hebben van afspraken is echter geen
zekerheid dat deze worden nageleefd.

Het wordt aanbevolen om periodiek de Service Level Reports (SLRs)
voor nagekomen afspraken en, indien beschikbaar
assurance-verklaringen (SOC-rapporten, onder andere
ISAE-verklaringen door te nemen om te beoordelen of externe partijen
hun afspraken nakomen en waar nodig aanvullende maatregelen of
acties te kunnen nemen.

VERTROUWELIJK
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Bijlage: Detailopmerkingen IT

Oorspronkelijke bevinding en risico Opvolging en aanbevelingen Prioriteit

Aanbiedingsbrief

Bijlagen Diepgang en vastlegging testwerkzaamheden van wijzigingen
Controleverschillen Wij hebben vernomen dat niet structureel een formelen Het wordt aanbevolen om een formele procedure in te richten voor het ‘
impactanalyse wordt uitgevoegd op basis van de testen van wijzigingen zodat wijzigingen volgens een vast testbeleid
Onafhankelijkheid wijzigingsaanvraag en/of releasenotes. worden uitgevoerd en vereiste teststappen/testscenario’s worden
vastgelegd.
Overige ontwikkelingen Daarnaast is er geen testbeleid opgesteld waarin de teststappen

per soort wijziging zijn beschreven en hoe deze teststappen
eenduidig uitgevoerd/vastgelegd dienen te worden.

Verplichte communicatie

Detailopmerkingen IT Hierdoor bestaat het risico dat. W|JZ|g|nge.n met of niet volledig
worden getest, hetgeen kan leiden tot onjuiste of ongewenste

functionaliteit.
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Bijlage: Detailopmerkingen IT

Oorspronkelijke bevinding en risico

Geen periodieke restore back-up productiedatabase(s)

Wij hebben vernomen dat er geen periodieke restore test van de
productiedatabase wordt uitgevoerd.

Hierdoor bestaat het risico dat in het geval van een calamiteit
productiedata verloren kan gaan.

Geen formeel batch job monitoring process

Er vindt geen actieve batch job monitoring plaats op relevante
batchjobs van de applicaties. Wij hebben vernomen dat het
onduidelijk is bij welke partij (BsGW intern of externe partijen)
deze verantwoordelijkheden omtrent batch job monitoring zijn
belegd.

Opvolging en aanbevelingen Prioriteit

Het wordt aanbevolen om een formele procedure in te richten rondom

het back-up & recovery beheer, met daarin voldoende aandacht voor ‘
de instellingen van de back-up tooling, het periodiek testen of een

back-up hersteld kan worden en het monitoren dat restores succesvol
(kritische errors/faillures) zijn voltooid.

Het wordt aanbevolen om een inventarisatie te maken van de
bedrijfskritische batchjobs & interfaces. /‘

Daarnaast wordt aanbevolen om een formele procedure in te richten
voor het monitoren van de job inrichting en job uitvoering om jobs op
een beheerste en structurele wijze toe te voegen, aan te passen en te
monitoren.
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Bijlage: Detailopmerkingen IT-Cyber

Als onderdeel van cybersecurity in de 2022 jaarrekeningcontrole hebben wij, door middel van een interview met de key stakeholders, een begrip gevormd
van de voor BsGW relevante cyberrisico's. Wij hebben een begrip gevormd van de mate waarin de door BsGW genomen maatregelen om deze cyberrisico’s
te mitigeren worden gemonitord en intern worden geévalueerd en hoe hierover wordt gerapporteerd aan directie/those charged with governance.

Wij hebben vernomen dat BsGW voor maatregelen in het kader van cybersecurity in grote mate steunt op de dienstverlening van serviceprovider Centric,
waar tevens het beheer van infrastructuur, netwerk, servers en applicaties is ondergebracht. Hieronder worden de aandachtspunten, aanbevelingen en
onze toegekende prioriteit per onderdeel weergegeven.

Oorspronkelijke bevinding en risico Opvolging en aanbevelingen Prioriteit

Verdeling verantwoordelijkheden onduidelijk

BsGW voert geen zelfstandige risico analyse uit op Het wordt aanbevolen om met externe partijen concrete af te ‘
cyberbedreigingen. Er wordt gebruik gemaakt van externe partij stemmen welke afspraken zijn gemaakt in het kader van cybersecurity. rd
Centric voor het beheer van de informatievoorziening. Echter is Hiermee wordt duidelijk welke verantwoordelijkheden externe partijen

het niet duidelijk welke risico’s door Centric worden afgedekt en hebben en welke activiteiten BsGW zelf dient te ondernemen

voor welke risico's BsGW zelf acties dient te ondernemen. aangaande cybersecurity.

Het is onduidelijk bij welke partij de verantwoordelijkheden
omtrent cybersecurity zijn belegd. Dit betreft
verantwoordelijkheden in het kader van risico analyses,
maatregelen en monitoring omtrent cyber.
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Bijlage: Detailopmerkingen IT-Cyber

Oorspronkelijke bevinding en risico

Ontbreken vaste structuur voor rapportage aan bestuur

Er is geen vaste structuur voor monitoring of rapportage over
cybersecurity naar het bestuur aanwezig.

Opvolging en aanbevelingen Prioriteit

Wij hebben vernomen dat tenminste één keer per jaar de hoofdlijnen

omtrent cybersecurity worden gerapporteerd. Daarnaast worden ‘

bijzondere incidenten kenbaar gemaakt bij het bestuur.

Het wordt aanbevolen om periodiek middels een gestructureerd
document (bijvoorbeeld een rapportage of powerpoint presentatie)
inzichtelijk te maken welke incidenten zich hebben voorgedaan en/of
de getroffen maatregelen nog aansluiten bij de verwachtingen en
wensen van de BsGW.

VERTROUWELIJK
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Bijlage: Detailopmerkingen IT

Oorspronkelijke bevinding en risico

Beoordeling periodieke rapportages

Er vindt geen centrale (vastgelegde) beoordeling plaats van de
ISAE-verklaring(en) of periodieke SLR-rapportages.

Wij hebben vernomen dat in 2022 geen rapportages omtrent
informatiebeveiliging zijn beoordeeld. Daardoor heeft BsGW
beperkt zicht op de actuele incidenten en getroffen
maatregelen.

BsGW blijft verantwoordelijk voor de uitbestede elementen van de

IT-dienstverlening. Hierbij is het van belang dat BsGW controleert of \

deze uitbestede elementen conform afspraak worden uitgevoerd door
de externe partijen.

Wij hebben vernomen dat de ISAE-verklaring van externe partijen
waaronder Centric niet structureel jaarlijks worden beoordeeld.
Daarnaast hebben wij begrepen dat de periodieke SLR-rapportages
vanuit Centric niet worden ontvangen of inhoudelijk beoordeeld.

Het wordt aanbevolen om de periodieke rapportages over
informatiebeveiliging vanuit Centric op een centrale wijze te
beoordelen, opvolgacties vast te leggen en deze op te volgen met
Centric. Hiermee kan worden vastgelegd of de ingerichte maatregelen
aansluiten met de verwachtingen van de BsGW.

VERTROUWELIJK
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